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Vulnerabilities have increased since 2007. Vulnerability researchers find it 
difficult to get the source code of the software. Reverse engineering is one of 
the effective methods to analyze binaries for identifying vulnerabilities. 

The book first discusses the assembly language. The chapter not only 
provides the fundamentals of assembly language. It also discusses about the 
various calling conventions and data constructs. 

Since the programs are tightly coupled with the operating system, the 
second chapter discusses the fundamentals of operating system, about 
concepts of processes, threads, segmentation, context switching and the 
methods that can be used for synchronization between threads. Vista provides 
various security features such as ASLR, and pointer encoding which provides 
inherent protection against the vulnerabilities. The chapter also provides the 
details of new cryptographic API’s in detail. 

In chapter 3, PE file format, the executable and linking file format are 
discussed. 

Chapter 4 discusses various vulnerabilities such as buffer overflow, format 
string vulnerability, SEH exception handler, Stack overflow, Off-by-One 
vulnerability, and Integer Overflow. The chapter first discusses the details of 
these vulnerabilities, using assembly code, The chapter also discusses the 
analysis of exploits for these vulnerabilities. 

The last chapter focuses on the fundamentals of reverse engineering. It 
discusses the linear sweep disassembler, recursive disassembler, and various 
evasion techniques which can be used by the disassembler. The detection of 
hardware break point, software break point and the detection of virtual 
machine are also presented. The chapter concludes with the methods, which 
can be used to find the manual entry point of the executable and import table 
reconstruction. 

The concepts discussed in the book are of practical use and the exploits are 
from the real world exploits. Although the book has been designed for those 
who practice information security, it can also be used for advanced 
information security level courses. The instructors can feel free to contact. 

 
Abhishek Singh 
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Algorithm
Provider Buffer Key

Open algorithm

Obtain Size of Object

Allocate <size>

Generate <algorithm, buffer, secret >
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Algorithm
Provider

Open <algorithm>

Set Properties

Key

Finaize

Generate <algorithm, Key Size>
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last disassembled
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Set Variables next, path
and branch

next = entry point;
path = 0;

branch [MAX] = {0};
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09 08 10 00 00 06 
05 00 �

� .#���� ����	�������
�����	�����42������ �

572
�

0A nn 01 01 � � ;2�6&� �	
�������
����

��5�

0C ED� .i � 4�
��������
������� &!66� ���	��
������
��
����� �

4��

01N����
�#



0D 44 4F 43 � .DOC� "��,4	���
"�����
��� ���

"���

0E 57 4B 53 � .WKS� "��,4	���
)��,������

)W2�

[512 byte 
offset] 
0F 00 E8 03 �

[512 
byte 
offset] 
..è. �

�������
��
�����
�	��
� �����	����
�42������ �

��&�

11 00 00 00 53 
43 43 41 �

....SCC
A�

)
����� ���������
����

�6�

1A 00 00 � ... � 7����� :�����
�	�	�	��������	���

:&6
�

1A 00 00 04 00 
00�

� 7����� :�����
�	�	�	���

:26�

1A 0x � � 7O� 	������ ���*� ����
�����
�
������� #� G� >#(*� >#'*�
>#=*�>#3����>#N�
���� ������ 0$<*�
����������� �

�?��

1A 0B � � ����������� 	������
����
�����
� 	����	���� ����
P�	,��.
�
���	��� �

��W�
�

1A 35 01 00 � .5.. � 8:� :�������
)
��	��	�� �	������
����

.&O�

1F 8B 08 � ... � 8;!��	���������� 8;�
1F 9D 90 � � ����������� �	���

	����������
&�?�;

�

21 12 � !. � �!:� �����������
�������

�!:�

21 3C 61 72 63 
68 3E 0A �

!<arch>. � �
#� 	������� �	� �
����� 	
�� 4��������
�����	��7��	���
�����
� ��L���� 6���
6���	�����66 �

7!+�

21 42 44 4E � � 4�������� ������,�
�����
	��6����������

�2&�

23 20 � � �����(����� 42!�
23 20 4D 69 63 

72 6F 73 
6F 66 74 20 44 65 
76 65 
6C 6F 70 65 72 20 
53 74 
75 64 69 6F �

# Micros 
oft Deve 
loper St 
udio �

4��������
"��������� 2�����
���L��������

"2��

23 21 41 4D 52 � #!AMR� ��	����� 4���$ �4?�

0D> ����
�#



?	��� ��.7��
�������	�� �����
.#����� 7
�	��
�������
 �
�����*� �����
���
	���� ����	�� ����
824���������
���

24 46 4C 32 40 
28 23 29 
20 53 50 53 53 20 
44 41 
54 41 20 46 49 4C 
45 �

$FL2@(#) 
 SPSS DA 
TA FILE �

2�22�"	�	����� 2�E�

25 21 50 53 2D 
41 64 6F 
62 65 2D 33 2E 30 
20 45 
50 53 46 2D 33 20 
30�

%!PS-Ado 
be-3.0 E 
PSF-3.0 �

������
�
�	����	����
����2���������
�!�� ���� ��
	����� ��

���	����������	���
���


�� ��� ���� ���*�
�������������	����

� ���� ���*� �����
���
	��������������'> �

.�2�

25 50 44 46 � %PDF 
3�
�����D �

0A 25 25 45 
4F 46 0A �
�.%%EOF. �
0D 0A 25 25 
45 4F 46 0D 
0A�
�..%%EOF..  �
0D 25 25 45 
4F 46 0D �
�.%%EOF. �

������ ����	����
"�����
�� 6���	��
	
�� 6����� "�����
��
����

�

28 54 68 69 73 
20 66 69 
6C 65 20 6D 75 73 
74 20 
62 65 20 63 6F 6E 
76 65 
72 74 65 64 20 77 
69 74 
68 20 42 69 6E 48 
65 78 
20 �

� 4	�
����� +
O�#�
=� �����������
�������

OP5�

2A 2A 2A 20 20 
49 6E 73 
74 61 6C 6C 61 74 
69 6F 
6E 20 53 74 61 72 
74 65 

***  Ins 
tallatio 
n Starte 
d�

2��	
���� )���
!
��	�������������

7�8�

0D0����
�#



64 20 �
[2 byte offset] 

2D 6C 68 �
[2 byte 

offset] 
-lh �

�����������
	������� ���

7O�*�
7;O�

2E 52 45 43 � .REC� ?�	���	���� �����
�����E00�	
���	��� �

!E?�

1A 52 54 53 20 
43 4F 4D 
50 52 45 53 53 45 
44 20 
49 4D 41 47 45 20 
56 31 
2E 30 1A �

.RTS COM 
PRESSED  
IMAGE V1 
.0. �

?�
���� 2����	���
��,��	���

"�&�

1D 7D � .} � )���2�	�� E����
�
<�>�1�>�������
��

)2�

2E 72 61 FD 00 � .ra.. � ?�	�4��	� ����	�
��
���	�����

?��

2E 73 6E 64 � .snd � 2�
� 4�����������
	������������	��

�� �
�

30 � 0� 4�������� ��������
�	�	��������

��&�

30 00 00 00 4C 
66 4C 65 �

� )
����� .��
��
E���������

.E&�

30 26 B2 75 8E 
66 CF 11 
A6 D9 00 AA 00 
62 CE 6C �

0&²u.fÏ
. 
¦Ù.ª.bÎl �

4�������� )
�����
4��	������E����6�� �
����	
���� 2���	�
��
6���	� �

�26*�
)4�*�
)4E�

30 31 4F 52 44 
4E 41 4E 
43 45 20 53 55 
52 56 45 
59 20 20 20 20 
20 20 20 �

01ORDNA
N 
CE SURVE 
Y�

:	��
	�� &�	
�����
6���	��4	��6���

:&6
�

31 BE ����
32 BE �

1¾ 
2¾�

4��������)�������� )?!�

34 CD B2 A1 � 4Í²¡ � .#��
���� ��������
�����	� � �	������ ����
�7
�#��
# �

�

37 7A BC AF 27 
1C�

7z¼¯'. � D$;����������������� D;
�

38 42 50 53 � 8BPS� �����������	������� �2"�
3C� <� ���	
���� 2���	��

���������������
+@&	�,� 547$"	�	�

?�������2����	�����

�25�
5"?�

3C 21 64 6F 63 
74 79 70 �

<!docty
p�

��7�O&47��	������ "�!�

3C 3F 78 6D 6C 
20 76 65 
72 73 69 6F 6E 

<?xml 
ve 
rsion= �

)
����� E��	��
2����������547�����

4�:!6.2&�

0D( ����
�#



3D�
3C 3F 78 6D 6C 

20 76 65 
72 73 69 6F 6E 
3D 22 31 
2E 30 22 3F 3E �

<?xml 
ve 
rsion="1 
.0"?> �

547� ����� !
����	���
7	
��	���� ���

5�7�

3C 3F 78 6D 6C 
20 76 65 
72 73 69 6F 6E 
3D 22 31 
2E 30 22 3F 3E 
0D 0A 3C 
4D 4D 43 5F 43 
6F 6E 73 
6F 6C 65 46 69 
6C 65 20 
43 6F 6E 73 6F 
6C 65 56 
65 72 73 69 6F 
6E 3D 22 �

<?xml 
ve 
rsion="1 
.0"?>..< 
MMC_Cons 
oleFile  
ConsoleV 
ersion=" �

4��������
4	
	����
�� ��
�����
2
	�$
���
���������

42�
�

[24 byte 
offset] 
3E 00 03 00 FE 
FF 09 00 
06 �

[24 
byte 
offset] 
>...þÿ.. �

P�	���� ���� ����
)
����� D�>� :������,�
����

)+'�

3F 5F 03 00 � � )
����� O���� 
��#�
����

)
�����O��������

8!"
��������O7��

[32 byte 
offset] 
40 40 4 0 20 00 
00 40 40 
40 40 

[32 
byte 
offset] 
@@@ ..@@ 
@@�

.
�:����7��	���6��� .:7 �

41 43 53 44 ACSD 4�����	
����� ��7�
�	�	������ 	
��

����	��
������

�

41 4D 59 4F AMYO O	��	��� 8�	�����
���������	����

2F)�

41 4F 4C 44 42 AOLDB ��7�	
���!4�������
��������

�+F*�!"5�

41 4F 4C 49 44 
58 

AOLIDX ��7� ���
��
�������
��������
��� ����
�4�!:�!:" �

!:"�

41 4F 4C 49 4E 
44 45 58 

AOLINDE
X 

��7� 	������� ���,�

��#�����

�+!�

41 4F 4C 56 4D 
31 30 30 

AOLVM10
0 

��7� �����
	�� ����
�	�
�����6� �����


�	 �
�

41 72 43 01 ArC. 6������� �����������
����

�?��

42 45 47 49 4E 
3A 56 43 

BEGIN:V
C 

��	������� E�6�

0D'����
�#



41 52 44 0D 0A ARD.. 
42 4C 49 32 32 

33 51 
BLI223Q &�����
� 2����������

������ )7 �:� �������
����	���

+!:�

42 4D � BM� )
����� ����
�����$
����
��
� �
���	���	���

+4�*�
"!+�

42 5A 68 � BZh� �@�(� �����������
	������

+;(*�
&�?�+;(*�
&+;(*�&+(�

43 42 46 49 4C 
45�

CBFILE � )�����������
����
	��� ����
��
��
����� �

�+"�

43 44 30 30 31 � CD001� !2�$N11>� �"� "���
!�	���
�&��� ��
	����� ���	����
������� 	�� ����� 3>>0*�
33>0*����N>>0� �

!2��

43 4F 4D 2B � COM+� ��4I��	�	�������� �7+�
43 52 45 47 � CREG� )
����� N#�

������������
"�&�

43 52 55 53 48 
20 76 �

CRUSH v� ������ �����������
	������

�?�
�

43 57 53 � CWS� 2���,�	��� 6�	���
������<I �

2)6
�

43 61 74 61 6C 
6F 67 20 
33 2E 30 30 00 �

Catalog  
3.00. �

)����!�!�� �	�	����
����

�&6 �
�

43 6C 69 65 6E 
74 20 55 
72 6C 43 61 63 68 
65 20 
4D 4D 46 20 56 65 
72 20 �

Client U  
rlCache  
MMF Ver�

!.�O������"�&����� "�&�

44 42 46 48 � DBFH� �	��� ;��� ������
�	�	�	���

"+�

44 4D 53 21 � DMS!� ���	� "�,4	�����
�����������	������

"42�

44 4F 53 � DOS� ���	���,����� �"6
�

45 52 46 53 53 
41 56 45 
44 41 54 41 46 49 
4C 45 �

ERFSSAVE 
DATAFILE�

W����� .	��?��������
2	���� ?�������� 2�	���
����

"�&
�

45 56 46 � EVF� .
�	��� ����
���
����

. �� �
������� �� �
	���
�������

0D= ����
�#



46 41 58 43 4F 
56 45 52 
2D 56 45 52 �

FAXCOVER 
-VER�

4�������� 6	#�
������2�����

��. �
�

46 45 44 46 � FEDF� ��
,
��
�� ������� � 2+E�
46 4C 56 FLV � 6�	������������ 2)6 �
46 4F 52 4D 00 FORM. ����� !
�����	
���

6���
�!66�

46 57 53 FWS 2���,�	��� 6�	���
����

2)6�

46 72 6F 6D 20 
20 20 ����

46 72 6F 6D 20 
3F 3F 3F ����

46 72 6F 6D 3A 
20 

FHom 
FHom ???  
FHom: 

�� ������
� ����
�#��
��
� ���� �$�	��
������2�
	����������
�
�����
	��� ���� :����	��*�
.����	*� 	
�� 	� ��
����
��
	����*������������� �
.47� �� 	���� ����� ���
������,� .#������ 	
��
P��,4	��

.74    
 

47 46 31 50 41 
54 43 48 

GF1PATCH ���	
���� 8�	���
����	���
���	��������

��&�

47 49 46 38 37 
61����

47 49 46 38 39 
61 

GIF87a 
GIF89a 

8�	�����

�����	
�������	����� �
3�
����D �00 3B ��.;  �

8!6 �
�

47 50 41 54 GPAT 8!4�� �8:�� !�	���
4	
���	��
������	� �
�	����
�����

��&
�

47 58 32 GX2 2���� �	��
���
��	����� ���� �
���
��
����� �

85(�

48 48 47 42 31 HHGB1 O	��	��� 8�	�����
�����
�	��
�����

2O'�

49 20 49 I I &	����� !�	��� 6���
6���	������

&!6*�&!66�

49 44 33 ID3 4�.8$0� �����
7	���� '� �4�' � 	����
����

4�'
�

49 49 2A 00 II*. &	����� !�	��� 6���
6���	�������������
�
�	
*� ���*� 72+� �����

���������C�!
��� �

&!6*�&!66�

49 53 63 28 ISc( !
��	��� 2����� �<�#�
���1�#����������������

��+�

49 54 53 46 ITSF 4�������� O&47�
O������������O�����

�O4�

  � �

0D<����
�#



Hex Signature ASCII 
Signature 

6���"�������
� 6���
.#��
��
�

49 6E 6E 6F 20 
53 65 74 
75 70 20 55 6E 69 
6E 73 
74 61 6C 6C 20 4C 
6F 67 
20 28 62 29 

Inno Set  
up Unins 
tall Log 
 (b) 

!

��2������

��	���
7�������

"�&�

4A 41 52 43 53 
00 

JARCS. Q�?�2� �����������
	������

Q�?�

4A 47 03 0E 00 
00 00 or 

4A 47 04 0E 00 
00 00 

JG..... 
JG..... 

��7��?&����� �?&�

4C 00 00 00 01 
14 02 00 

L....... )
����� ���������
����

7:W�

4C 01 L. 4�������� �����
�
��L���� 6��� 6���	��
���66 ������	�	����
��L���� ����� ���� ���� 	
�
!
���� '31� ���
�	��������	�����
�����������

�+Q
�

4C 4E 02 00 LN.. )
�����O�������� O7��
4D 49 4C 45 53 MILES 4�����
��� �0�>�

���L���� �	
	����
��
	
�� �������
��
�����	���
����������S4E(�S�	
��
S4E(0=S���
	����� �

472�

4D 4D 00 2A MM.* &	����� !�	��� 6���
6���	����������
�
�	
*����*�72+��	���
�
��������C�4������	 �

&!6*�&!66�

4D 4D 00 2B MM.+ +�&!66� ����C�
&	����� !�	��� 6���
6���	�������[=�8+�

&!6*�&!66�

4D 4D 4D 44 
00 00 �

 

MMMD.. F	�	�	� ������
2�
������ �����
4����� �����	��
�
6���	���24�6 �
���� �������	� �����
��	�� �	
� ��� ��	���� �
�
�	
�$�������������

446�

4D 53 43 46 MSCF 4�������� �	�
���
����

�������
��

��+�
��;�
2:��

0D1 ����
�#



�	�,	���������
�	��
�
4�������� �������

2
	������E���������
4D 53 46 54 02 

00 01 00 
MSFT.... �7.*� 2�22*� ���

E��	�� �II� �����
���	�������

&7+�

4D 53 5F 56 4F 
49 43 45 

MS_VOICE 2�
�� �����������
E����6���

2�
�� 4������ 2��,�
�����������E��������

�"?*�
"E6�

42E �
�

4D 54 68 64 MThd 4���	�� !
������
��
"��	�� !
����	���
�4!"! ����
������

4!"*�
4!"!�

4D 56 MV �"� 2������� ����
�	��������

"2:�

4D 56 32 43 MV2C 4�����
��� �(�0	�
���L���� �	
	����
��
	
�� �������
��
�����	���
������ ���� S4!7.2S�
	
�� S4E(0=S�
��
	����� �

472�

4D 56 32 31 34 MV214 4�����
��� �(�0��
���L���� �	
	����
��
	
�� �������
��
�����	���
������ ���� S4!7.2S�
	
��S4E(�S���
	�����

472�

4D 5A MZ )
�����"�2�
�#����	���������

�
�
�
�
42� 	����

���������
� �	
	����
�������

�
7��	����	���������
��
����� �	
���

	����	��
��
6�
�������
�����5� ��� �7.�

���������
������
�7.���L�������	����
2����
��	�����
�

��4*�
"77*�"?E*�
.5.*��!6*�
P&2*�P&5*�
2F2�

�
��4

�
�
�5�

��7 �
�
6�:�
��5�

�
�7+
2�?�
E+5�

0DD����
�#



E��	 �+�2!��
	����	��
��

)
����� ����	��
�������������

�

�
E5"*�

'31�

4D 5A 90 00 03  
00 00 00 

MZ...... �����	������$
�
"����2����������
�����
� ��	����

���������������� �

��!�
�5 �
67&

�

4D 5A 90 00 03 
00 00 00 
04 00 00 00 FF FF 

MZ......  
....ÿÿ 

;�
���	���	�	����� ;��
�

4D 69 63 72 6F 
73 6F 66 
74 20 56 69 73 75 
61 6C 
20 53 74 75 6 4 69 
6F 20 
53 6F 6C 75 74 69 
6F 6E 
20 46 69 6C 65 

Microsof  
t Visual 
 Studio  
Solution 
 File 

E��	�� 2����� �:.&�
2�����
�����

27:
�

[84 byte 
offset] 
4D 69 63 72 6F 73 
6F 66 
74 20 57 69 6E 64 
6F 77 
73 20 4D 65 64 69 
61 20 
50 6C 61 79 65 72 
20 2D 
2D 20 

[84 byte 
offset] 
Microsof 
t Window 
s Media  
Player - 
- 

)
����� 4��	�
��	������	�����

)�7 �
�

4E 41 56 54 52 
41 46 46 
49 43 

NAVTRAFF 
IC 

&��&��� ��	����
�	�	�����

"�&
�

4E 45 53 4D 1A 
01 

NESM.. :.2�2��
������ :26 �
�

4E 49 54 46 30 NITF0 :	��
	�� !�	�����
&�	
�����
� 6���	��
�:!&6 �����

:&6�

4E 61 6D 65 3A 
20 

Name: ���
�� 
�����	����
��	�	������	������

��" �
�

4F 50 4C 44 61 
74 61 62 
61 73 65 46 69 6C 
65 

OPLDatab  
aseFile 

���
� 2����� '�
"	�	�	�������

"+6
�

4F 67 67 53 00 
02 00 00 
00 00 00 00 00 00 

OggS....  
...... 

���� E����� ������
�����������
4������	�����

�8�*�
�88*��8E*�
�85�

4F 7B O{ E���"���	�)����
=� ��#�� ����

")=
�

0D3 ����
�#



��
��
����� �
50 00 00 00 20 00 
00 00 

P... ... P��,�
�
P��,6
����
!
����	��
�6 ���

!"5�

50 35 0A P5. ����	���� 8�	��	��
8�	����

�84�

50 41 43 4B PACK P�	,��	���������� ��W
�

50 45 53 54 PEST �����	����� �	�	���	
�
���
���

"�&�

50 49 43 54 00 
08 

PICT.. �".5� ������
�����	8�	���
8�	����� �	��� +��	��
8�	��������

!48�

[92 byte 
offset] 
51 45 4C 20 

92 byte 
offset] 
QEL 

P��,�
��	�	����� P.7�

51 46 49 FB QFI. P.4�� P���� "�,�
!�	���

!48�

51 57 20 56 65 
72 2E 20 

QW Ver. P��,�
��	�	����� �+"*�
P2"�

52 45 47 45 44 
49 54 

RAZATDB1 2�	��	@	� �)
�����
�(�����
� ������
	��

"�&�

52 45 47 45 44 
49 54 

REGEDIT )
����� :&�
?������� 	
�� ?�������
�
��������

?.8*�
2�"�

52 45 56 4E 55 
4D 3A 2C 

REVNUM:, �
��

	��	�	����� �"6�

52 49 46 46 xx 
xx xx xx 
41 56 49 20 4C 49 
53 54 

RIFF…. 
AVI LIST 

)
����� ������
E����!
�����	�������

�E!�

52 49 46 46 xx 
xx xx xx 
51 4C 43 4D 66 6D 
74 20 

RIFF....  
QLCMfmt 

����	���"���
"��	�� ����� ��"$
"� �����

P���

52 49 46 46 xx 
xx xx xx 
52 4D 49 44 64 61 
74 61 

RIFF....  
RMIDdata 

)
����� 4���	��
!
������
�� "��	��
!
����	���6���

?4!�

52 49 46 46 xx 
xx xx xx 
57 41 56 45 66 6D 
74 20 

RIFF....  
WAVEfmt 

����� ���� �
�����
����

)�E�

52 54 53 53 RTSS )
����� :&�
:����
��	����������

����

52 61 72 21 1A 
07 00 

Rar!... )
?�?�
����������� 	������
����

?�?�

53 43 48 6C SCHl :���� ���� 2������ �2&
�

0DN����
�#



�
�������
�� �����
����

53 43 4D 49 SCMI !��� 2����	��� 2���
+��	��

!48�

53 48 4F 57 SHOW O	��	��� 8�	�����
"�2� E���� (�#�
�����
�	��
�����

2O)
�

53 49 45 54 52 
4F 4E 49 
43 53 20 58 52 44 
20 53 
43 41 4E 

SIETRONI 
CS XRD S 
CAN 

2����
�����!�5?"�
������
��

��!�

53 49 54 21 00 SIT!. 2����!�� �����������
	������

2!&
�

53 4D 41 52 54 
44 52 57 

SMARTDRW 2�	��"�	��
"�	�
������

2"?�

53 51 4C 4F 43 
4F 4E 56 
48 44 00 00 31 2E 
30 00 

SQLOCONV 
HD..1.0. 

"+(���
�����
����� �:E�

53 6D 62 6C Smbl ��
��
������ ����
������ 7,���� ����� ��
O	��	���8�	�����
E����
� (�#� ��	����
������� ��� )
�����
2"W���	���������� �

2F4�

53 74 75 66 66 
49 74 20 
28 63 29 31 39 39 
37 2D 

StuffIt  
(c)1997- 

2����!�� �����������
	������

2!&
�

55 43 45 58 UCEX �
������#��
��
�� ��.
�

55 46 41 C6 D2 
C1 

UFAÆÒÁ �6�� �����������
	������

�6��

55 46 4F 4F 72 
62 69 74 

UFOOrbit �6�� �	������ �(�
�	������

"�&�

56 43 50 43 48 
30 

VCPCH0 E��	�� ��
����������� ��	����
����

��O�

56 45 52 53 49 
4F 4E 20 

VERSION E��	�� +	��� ����$
���
�����
���������

���&7�

57 4D 4D 50 WMMP )	�,�	
� 4�'�
��
�	
�������

"�&�

57 53 32 30 30 
30 

WS2000 )���2�	�� ����
)
����� E���� (�
������
��

)2(�

[29,152 byte 
offset] 
57 69 6E 5A 69 70 

[29,152 
byte 
offset] 

)
;�� �����������
	������

;!�
�

03> ����
�#



WinZip 
58 43 50 00 XCP �
��� :��5?	�*�

:�����,� 8�
��	 ��
2
����*�	
��
:�����,� �����	����
2
������	����������

���
�

58 50 43 4F 4D 
0A 54 79 
70 65 4C 69 62 

XPCOM.Ty 
peLib 

5���4� �����
���	������������5�!"7�
��������

5�&�

58 54 XT.. 42� ���������
�������

+"?�

5A 4F 4F 20 ZOO ;��� �����������
	������

;���

5B 47 65 6E 65 
72 61 6C 
5D 0D 0A 44 69 73 
70 6C 
61 79 20 4E 61 6D 
65 3D 
3C 44 69 73 70 6C 
61 79 
4E 61 6D 65 

[General  
]..Displ 
ay Name= 
<Display 
Name 

42� .#��	
��� (>>D�
�#��
���� ��
���	���
�
����

.�6 �
�

5B 4D 53 56 43 [MSVC 4�������� E��	��
�II� )��,��
���
!
����	��
�6���

E�)�

5B 50 68 6F 6E 
65 5D 

 "	�$��� 
�����,
��
������
��
����� �

"�:�

5B 56 45 52 5D 
0D 0A 09 or 

5B 76 65 72 5D 
0D 0A 09 or 

[VER]... 
[ver]... 

�4������������
�� 2�4 �
�

5B 57 69 6E 64 
6F 77 73 
20 4C 61 74 69 6E 
20 

[Windows  
 Latin 

4�������� �����
�	���&�	
��	��
�����

��5�

5B 66 6C 74 73 
69 6D 2E 
30 5D 

[fltsim.  
0] 

6����� 2���	����
����	��� ��
����	��
�
����

�68�

5F 43 41 53 45 
5F 

_CASE_ .
�	��� �	��� ����
�	
���	�,�� �

��2*�
�+W�

60 EA `ê ����������� 	������
����

�?Q
�

63 75 73 68 00 
00 00 02 
00 00 00 

cush....  
... 

���������� �������
2�	���

�2O�

64 00 00 00 d... !
����
�?�����)�������
�������

�0>
�

64 73 77 66 69 dswfile 4�������� E��	�� "2)
�

030����
�#



6C 65 2��������,��	���� ���
66 4C 61 43 00 

00 00 22 
fLaC..." 6����7�������������

����������
67���

6C 33 33 6C l33l 2,���� ����� �	�	� ����
��������	
����
�	��� �

"++�

[4 byte offset] 
6D 6F 6F 76 

 
 
0x66-72-65-65 
0x6D-64-61-74  
0x77-69-64-65 
0x70-6E-6F-74 
0x73-6B-69-70   

  

[4 byte 
offset] 
moov 

 
Free 
mdat 
wide 
pnot 
skip 

P��,&��� �����
����

4�E �
�

72 65 67 66 regf )
����� ��������
��������

"�&�

72 74 73 70 3A 
2F 2F 

rtsp:// ?�	�4��	����	���� ?�4
�

73 6C 68 21 or 
73 6C 68 2E 

slh! 
slh. 

�������� 8�
����
�	�,���� "	�	� ����
�>#(0�G�����������*�
>#(.�G��
���������� �

"�&�

73 72 63 64 6F 
63 69 64 
3A 

srcdocid  
: 

��72� �	����� ���	��
����

��7�

73 7A 65 7A szez �����+�2!��
"��������2�����������

�"+
�

75 73 74 61 72 ustar &	�������������� &�?
�

76 32 30 30 33 
2E 31 30 
0D 0A 30 0D 0A 

v2003.10  
..0.. 

P�	��������� 67&
�

78 x 4	�� �2� 5� "�,�
�����"�,�!�	�������

"48�

7B 0D 0A 6F 20 {..o )
�����
	����	��
�����

78�*�
78"  

7B 5C 72 74 66 
31 

{\rtf1 
 
Trailer: 

5C 70 61 
72 20 7D 
7D (\ par 
}}) 

?��� ��#�� ����	��
������������
������

?&6�

7E 42 4B 00 ~BK. ������ �	
�� 2����
�����	�������

�2� �
�

7F 45 4C 46 .ELF .#����	���� 	
��
�
,
�� ����	�� 
�
7
�#��
#�


�	
�

80  ?����	�	���� ��L���� ��+Q�

03( ����
�#



�����
80 00 00 20 03 

12 04 
 "��	��	��� 	����

� ���
�"5�

89 50 4E 47 0D 
0A 1A 0A 

 ����	���� :�����,�
8�	����6���

�:8�

8A 01 09 00 00 
00 E1 08 
00 00 99 19 

......á.  
.... 

42� �
����� )@	���
����

�)�

91 33 48 46 '3HF O	�	������ O��� '�#�
�����������	������

O���

95 00 or 
95 01 

.. 

.. 
�8�� ������� ,��
��

����
�W?�

9C CB CB 8D 13 
75 D2 11 
91 58 00 C0 4F 79 
56 A4 

.ËË..UÒ.  
.X.ÀOyV¤ 

������,�	����������� )�+
�

[512 byte 
offset] 
A0 46 1D F0 

[512 
byte 
offset] 
 F.ð 

�������
��
�����
�	��
� �����	����
�42�������

��&�

A1 B2 C3 D4 ¡²ÃÔ �������� �����	� �
�	������ ����
�7
�#��
# �

�

A1 B2 CD 34 ¡²Í4 .#��
���� ��������
�����	� � �	������ ����
�7
�#��
# �

�

A9 0D 00 00 00 
00 00 00 

©....... ������� "	�	� 6&W�
����
�������

"�&
�

AC 9E BD 8F 00 
00 

¬.½... P��,�
��	�	����� P"6�

B1 68 DE 3A ±hÞ: 8�	����� 4����	���
��5����	������

"�5�

B5 A2 B0 B3 B3 
B0 A5 B5 

µ¢°³³°¥µ ��
,
��
� ����
������� �

��7�

BE 00 00 00 AB 
00 00 00 
00 00 00 00 00 

¾...«...  
.... 

42�)�������� )?!�

C3 AB CD AB Ã«Í« 42����
����	�	�����
����

��2�

C5 D0 D3 C6 ÅÐÓÆ ������ �
�	����	����
����2���������

.�2�

CA FE BA BE Êþº¾ Q	�	�������������� �7�22�
CD 20 AA AA 02 

00 00 00 
Í ªª.... :����
� �
�$E����

%�	�	
�
������������

�	�

CF 11 E0 A1 B1 
1A E1 00 

Ï.à¡±.á. �������� ������
������
��
H:���� ���	���� ���42�
��������	���*������K�

"�� �
�

03'����
�#



CF AD 12 FE Ï.þ ��� ���,� .#������ �$
�	���������

"+5�

D2 0A 00 00 Ò... 8:� :�������
)
��	��	������������

6&?�

D4 2A Ô* ��7� ������� ��?7 �
	
�� ������ �?7� ���& �
�����

�?7*�
��&�

D7 CD C6 9A ×ÍÆ. )
����� ��	�����
���	����

)46�

DC DC ÜÜ ������ ������ �	������
����

��7�

DC FE Üþ �6	#���������	�� .65�
E3 82 85 96 ã... )
����� �	�������

����
�)7�

EB 3C 90 2A ë<.* 8.4�?	��������� !48�
[512 byte 

offset] 
EC A5 C1 00 

[512 
byte 
offset] 
ì¥Á. 

)���� ������
��
�����	�����42������ �

"���

ED AB EE DB í"îÛ ?��O	�� �	�,	���
4	
	��������

?�4 �
�

[512 byte 
offset] 
FD FF FF FF nn 02 

 .#���� ����	�������
�����	�����42������ �

������� 

� G� >#0>*�
>#((*� >#('*� >#(3*� ���
>#(N �

572�

[512 byte 
offset] 
FD FF FF FF 20 00 
00 00 

[512 
byte 
offset] 
ýÿÿÿ ... 

"��������� 2�����
6��� )��,��	���
����
�� �����	����
�42������ ��

�
.#���� ����	�������

�����	�����42������ �
�

��&�
�
�
�
572�

512 byte 
offset] 
FD FF FF FF xx xx 
xx xx 
xx xx xx xx 04 00 
00 00 

[512 
byte 
offset] 
ýÿÿÿ.... 
........ 

&���������
�����	�����42������ �

"+  

FF ÿ )
�����
�#����	�����2F2 �����

2F2 �
�

FF 00 02 00 04 
04 05 54 
02 00 

ÿ.....
.T 
.. �

 

)��,������)
�����
����	�����������

)W2
�

FF 46 4F 4E 54 ÿFONT )
�����

���
	��
	��������	���

��!
�

03= ����
�#



FF 4B 45 59 42 
20 20 20 

ÿKEYB W����	���������� ��� 2F2�

FF 57 50 43 ÿWPC )����������� ��#��
	
����	���������

�

FF Ex 
FF Fx 

ÿ. 
ÿ. 

4�.8� 	���� ����
��	���

4�.8*�
4�8*�4�'�

FF FF FF FF ÿÿÿÿ "�2�������������� 2F2�
FF FE 23 00 6C 00 
69 00 
6E 00 65 00 20 00 
31 00 

ÿþ#.l.i.  
n.e. .1. 

)
����� 42
���
����

4�6�

�

�

03<����
�#



 
Index

ADD 9 
AES 58 
Assembly 1 
ASLR 51 

Asymmetric Encryption 67 
Algorithm Provider 63 

Auxiliary Segment Register 2 
Array in Assembly 24 
Anti Debugging 140 
Anti Disassembly 128 
Anti – Reversing technique 127 
AVI 99 
 
Base Relocation Table 73 
BCrypt 59 
Bound Import Table 74 
Blind Return 124 
Break Points 144 
 
Call Register 125 
Calling Convention 16 
Calculating Offset 126 
Carry Flag 2 
Cdecl calling convention 17 
Code Segment Register 1 
Code Emulation 162 
Context Switching 43 
CmLogLevel 50 
CmLogLevelSet 50 
CNG 58 
Critical section 45 
Cryptographic Agility 59 
 
Data Segment Register 1 
Data Constructs 17 
Dos Header 70 
DES 58 
Debugging Information 73 

Division 23 
Direct Jump 126 
Dlmalloc 96 
 
ELF Header 79 
Executable Format 79 
Executable Data Section 20 
ExpEchoPoolCalls 49 
Exploiting SEH 119 
Evasion of Disassembl 
Events 45 
 
Flag Register 2 
Fast call calling convention 17 
Format String 112 
Floating point instructions 11 
 
Global Descriptor Table 145 
Global Variables 18 
GS 55 
 
Hardware breakpoint 143 
Heap Overflow 94 
Hash Functions 64 
Heap Defenses 53 
 
Imported Variables 19 
Import Redirection 162 
Import Table 73 
Import Table Reconstruction 158 
Integer Overflows 106 
Interrupt Flag 3 
Interrupt Descriptor Table 145 
Injection Techniques 123 
IO Flag 3 
 
Jmp 7 
 
Kernel Memory Management 37 

Application Programming Interface 47  

Arithmetic Operation in Assembly 21  

Detecting hardware Breakpoint 144 



033 !
��#

Linking File Format 79 
Linked List 26 
Linear Sweep Disassemble 130 
Local Variable 19 
Lock and Repeat Prefix 4 
LpcpTraceMessage 50 
 
Memory Management 29 
Metered Section 46 
MmDebug 49 
Modulo 24 
Mode Switches 43 
Multiplication 22 
Mutexes 45 
 
Named Object 41 
NtGlobalFlag 49 
NOP 9 
No Operation Sled 125 
Non executable Memory 94 
NX 54 
 
Objects and Handles 40 
ObpShowAllocAndFree 50 
Off-by-One Overflow 90 
Opcode 
Original First Thunk 158 
Overflow Flag 3 
 
Paged Memory Management 36 
Parity Flag 2 
Pointer Encoding 57 
Pop Return 126 
PE file format 69 
Processes 41 
Process Initialization Sequence 46 
 
Random Number Generator 64 
RSA 58 

Register 1,19 
Representation of class in 
assembly 27 
Reversing Windows NT 48 

Section Object 39 
Security in Vista 50 
SepDumpSD 50 
Semaphore 46 
Segment Override Prefixes 5 

Self-modifying code 137 
Sign Flag 2 
Structure Exception Handler 116 
Signature and Verification 68 
Software Breakpoint 142 
Stack Segment Register 2 
Stdcall calling convention 17 
Stack Checking 90 
Stack Overflow 85 
Stack Setup 13 
Stack Randomization 52 
Sub 9 
Symmetric Encryption 65 
Synchronization Objects 44 
 
Thiscall calling convention 18 
Threads 41 
Thread Storage Table 73 
Threaded Local Storage 20 
 
Unpacking 147 
User Memory Management 37 
User Mode Address Space 39 
 
Virtual Address Descriptor 39 
Vista 50 
Virtual Function 26 
Virtual Machine De 6 
Virtual Memory Management 29 
Virtual Machine Obfuscation 139 
 
Windows NT 49 
 
Zero Flag 2 
 
80x86 Instruction Format 3 
 

Segmented Memory Management 34  

Recursive Traversal Disassembler 132  


