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Glossaire

Crackage Action de découvrir un mot de passe (cracker un fichier =
découvrir le mot de passe associ€)

Dead forensics Analyse sur un systéme éteint (analyse des données)

Dumper Action doextraire: ddempntidumafi ohs
mémoire)

Empreinte Somme de contrtl e dbébun fichier

Exploit Pack Outil exploitant des vulnérabilités de maniére automatique afin
déinfecter |l e visiteur dobéune |[page W

Hashage Fonction permettant | 6i denti fli cat i
de caract res (permet de dobas|surer

Hashes Données représentées par une fonction de hachage

Live Forensics Analyse sur un systeme allumé (mémoire vive)

Pentest Penetration test (test doéintrusion)

Shell Acces en ligne de commandes a un ordinateur

Documents de réferences

H@ckRAM T Joai | a m®moi r e gdgoAr n afMedard c h e

http://www.securityvibes.com/servlet/JiveServlet/previewBody/1164-102-3-1164/\WP-
HckRAM. pdf
Le framework Volatility T Misc n°56

Wiki Forensics - http://www.forensicswiki.org/
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1. Introduction

Le terme anglais Forensics (lien) d®signe | 6analyse dbébun syst me
incident peut étre de plusieurs natures : compromission, recherche de preuves liées a la
pédocriminalité, infection du poste par un malwares, etc.
La définition de Wikipédia : « On désigne par informatique légale ou investigation numérique
légale I'application de techniques et de protocoles d'investigation numériques respectant les
procédures légales et destinée a apporter des preuves numériques a la demande d'une
institution de type judiciaire par réquisition, ordonnance ou jugement. Ce concept, construit
sur le modele plus ancien de médecine Iégale, correspond a l'anglais « computer forensics
».»
Une définition plus formelle pourrait étre : I'action d'acquérir, de recouvrer, de préserver, et
de présenter des informations traitées par le systéme d'information et stockées sur des
supports informatiques.
1.1. Dans quels cas utili?>ser | 0analy
Une analyse forensique fait généralement suite a un incident : par exemple un serveur a été
compromis et | 6on souhaite d®terminer | es actio
ainsi de collecter des preuves afin de pouvoir porter plainte. Néanmoins il existe encore de
nombreux domaines 0% | 6on utilise | 6danalyse for e
- Analyse de malwares( survei |l |l ance du poste afin de df
malware)
- R®cup®ration de preuves en vue douvolae|pl ai nt
données, etc.)
- Testntrusiah({ r ®c up®r ati on doéinformations sensi bl e:
- Reécupération de données apres sinistre
Pour cela, plusieurs techniques sont utilisées *:
1 Récupération de fichiers effacés
1 Analyse des logs
1 Analyse des fichiers infectés
1 Analyse de la mémoire
1 Analyse du trafic réseau
1 Extraction des informations pertinentes
1 Extraction des mots de passe
1 Etc.
Dans | e cas ddébune pl aint e, i faudr a n®anmo i

recommandations afin que les preuves récupérées puissent étre présentées devant une
autorité judiciaire.

! http://www.lestutosdenico.com/outils/analysdorensiquecompletementsick
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1.2. Les différentes approches

I existe 3 types drctesnal yses forensiqgue disti
- Ldéanal ys de dead forermicsil: Elle consiste a analyser un systéeme éteint.

Dans ce cas | 6ensembl e des donn®es du Sy
ul t ®r i eur ement . Cbest | 6approche | a plus <co
temps.

- L 6 an ad chauc (le live forensics) : Cette analyse consiste
syst me ° un moment T. Dans ce cas, | 6enqu-°t

de la mémaire vive.
- Léanal yse erComsigenamapturer®ta lanalyser le trafic réseau.

Au cours de ce document, nous ne traiterons que

1.3. Dead Forensics vs Live Forensics

Léanalyse 7 froid et | 6anal yse 7 chaud sont co
anal yser | 6ensembl e d eonteno (logicels mstallés dichiers prédeats s o n

sur | e disque, journaux de | ogs et dO6®V®nement s
Léoanal yse ° chaud quant " ell e se consiste 7

systeme en cours (fichiers ouverts, processus actifs, connexions réseau établies, etc.).

1.3.1. Les avantages du Dead Forensics (analyse sur un systeme

éteint)
Léanalyse © froid (sur un syst me ®teint) consi
opérations prennent beaucoup de temps selon la capacité et le contenu du disque dur a
anal yser. Léanalyse © froid permet de r®cup®rer
- Les fichiers suppri m®s, | 6espace | ibre du di
- Léanal yse de | 6 e ns dagitidiseinstallés, erssgnle deselogs

(navigation, fichiers consultés, logiciels, etc), utilisation quotidienne du systeme
- Analyse du contenu du disque (fichiers multimédias, bureautiques, événements du

systéme, fichiers exécutables, etc.)
- La configuration et |l o6utilisation du syst me
- Détection des informations confidentielles (fichiers protégés par mot de passe,

conteneurs chiffrés, mots de passe enregistrés)

Léanal yse 7 froid per met doéoall er beaucoup pl us
per met doéacc®der ~ | 6ensemble des donn®es dobéun c
1.3.2. Les avantages du Live Forensics (analyse sur un systeme
allumeé)
Le |Ilive forensics consiste ° r®cup®rer des info
T. Cela permet do®tudier un syst me en cours de
- L6®t at d e (lamigidst em cours de fonctionnement, fichiers

ouverts/modifiés/utilisés, connexions réseau établies, etc.
- Les informations liées a un processus (mots de passe utilisés, sites consultés)
- Larécupération des mots de passe dans la mémoire

L6 avant aapayse daechadddest que bien souvent les informations sont souvent
accessibles sans protection en mémoire et que le processus de récupération est de la

Analyse tout en mémoire Page6



Analyse tout en mémoire http://lepouvoirclapratique.blogspot.fr/ Cédric BERTRAND

m®moi re vive est beaucoup plus rapide que | a cof
du live forensics sur le dead forensics, nous avons :

- Rapide

- Acc s physique ° | 6ordinateur

- Peu de technique

- Processus chargés au démarrage

- Acces ala base de registre

- Monitoring des actions effectuées (malwares)

- Processus actifs, partages réseau, écriture sur le disque, fichiers ouverts, connexion
réseau

- R®cup®ration doéinformations confidentielles
- Reécupération des mots de passe actifs
- Cassage de containers truecrypt
- Analyse mémoire vive offline
Elle est par exemple tres utilisée par les analyseurs de malware car elle permet de tracer
toutes les actions effectuées par un processus actif.
1.4. Sceénarios
'l y a plusieurs sc®narios possibl:es pour | 6anal
- Un utilisateur a oublié de verrouiller sa session
- Un poste est suspe@armmdWaseyvoir ®t ® i nfect®
- Dans | e caquisitdrf loflieateyr est alluméet | 6 on souhaite ana
le suspect était en train de faire
- Dans | e perdest, dib @ au dinuenushell surlegpbste e
Comme nous all ons l e voir, | 6anal yse de | a m®m
choses.

Analyse tout en mémoire Page7
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2.L6anal yse chaud

Léanal yse chaud ou encore | denqu°te en Iligne
poste alumépour ensuite pouvoir | 6analyser Nous all
possibilités.

21. Acc®der ~© | 6ordinateur

2.1.1. Ouvrir une session administrateur sans le mot de passe

Si Ray ne connaissait pas le compte administrateur, il pourrait utiliser 2 logiciels dans cette

tache : Ophcrack?, Konboot?.

Ophcrack est un logiciel libre permettant de casser les mots de passe des utilisateurs de

syst me doéexploitation Wi nd-encil®. & rexista uri live-cslant I

d ©phcrack qui permet la recherche et le cassage des mots de passe de maniére quasi-

automatique :

OBJECTIF SECURITE

Ophcrack Live CD

Welcome to ophcrack Liwve CD. Hit Enter to continue booting

Screen problemsT Try entering "'slax_auwtox' or

"slax_mox"

[ -
# o O @& [ o=
SRR Slap Help Exil, Abaud
Prograss | Stalistics
User L Hash NT Hesh i Pyt 1 Lh Puid 2 T Pued |
Eupenddsar, AMDECFED, ., emply
|tata 1EF32030F...
Administrator Sdd4@3adda...  33ccT3FH0E. . GUESSWE oot Guesshielll
|Philippe bANEFFITEG. .. BITedBE1T... WMAISOMNZ EImgly maisans
CSue51 ot B R ey HIE3dot2al LFIYIF SFERAF ZIE¥ilphPERFEA
| eaaf4d6197. .. acl516682cd... TR3 ematy 1ra
ced]457 1fc... db129413a... W% emghy ]
| da7elbbcbb. . (=4
aldaalixIa... M1dEEEZal. .. |=4
L Fo i S i S5A5{Ade?eh =
Table Directory SELEILS | Fragress
S @ <P free fast  fonliesdna BT in Fak [ |
@ tehied 36 In Fuskd ]
& tabiel 3B in Rk ||
@ tals2 3EE in Rakd | ||
@ tanhleld A6 in Faki [ |
= @ “isia free frntfesddfe...  ZFN In RAa | [
@ rablel 3% in RAkd | 1
& tabled <23 in RakA | |
- @ WP fenledna., . 10 in Askd L
Prekac: dang Brute force: dang Pund found 9529 Tiene elepsad: Or 2 38s

Figurel Cassage des mots de passe avec Ophcrack

Z http://ophcrack.sourceforge.net/
® http://www.piotrbania.com/all/kon-boot/
* http://r.wikipedia.org/wiki/Table_areen-ciel
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Kon-boot e s t un out il qui per met de modi fi
vol ®e pendant | e boot. 11 permet de se
administrateur sans connaitre le mot de passe.

er |l e con
| ogger el

by Piotr Bania
bk, kryptos logic. com

hd=HBRin uH?

Cbest | e genre dodéoutils tr s wutile ™ conna’ tre |

212. D®verrouill age doéune session par f

Il existe une méthode permettant de dévérouiller une session active Windows via firewire.
N6ayant pas eu | 6occasion de tester cette m®t hoi
articles suivants :

- Patch FTWautopwn

- Physical Access Attacks with Firewire

3.L6acquisition de | a m®moire vive

I existe plusieurs m®t hodes pour acqu®rir une
bien slr que le poste soit allumé. Avant de réaliser la copie de la mémoire vive, nous allons
voir tout dbéabord comment acc®der ~ un poste ver

3.1.1. Récupérer une copie de la mémoire vive

3.1.1.1. Enlocal

I existe plusieurs outil s pour acqu®ris une
Windows. Les outils suivants permettent de réaliser cette action :

- Win32dd de Matthieu Suiche
- MDD (MemoryDD) de ManTech

Pl us doéoutil s sont :Meoa@yesgsiditibnitals. vlila ecset Ipioesnsi bl e
une copie de la mémoire soit par un acces local, soit par un acces réseau.
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On peut par exempdess FIKtImdger 3ge permetéde eapturel la mémoire
vive doébun ordinateur

AccessData FTK Imager 3.0.0.1443

File | Wiew Mode Help

Add Evidence Item...

2 B

add all Attached Devices

Image Mounting. ..

i@

Capkure Merory. ..

Memory Progress

Destination: | CDocurments and Settings)CediMes documentsimermdurp

Skakus: | Z0MBIS3IEME [3%%:]

Cancel

Ou encor e umdd®déeMaatech.l 6out i |

C:~Documents and Settings“Ced“Mes documents>mdd_1.3.exe —o savmem_RP
—» mdd
—» ManTech Physical Memory Dump Utilitwy

Copyright <G> 2888 ManTech Security & Mizsion Assurance

This program comes with ABSOLUTELY WO WARRAKWIY; for details use option "—w'
Thiz iz free software. and you are welcome to redistribute it
under certain conditionss uwse option “—c' for details.

r

Dumping 511 .48 MB of physical memory to file *'savmem_XP'.

130948 map operations succeeded <1.88>
A map operations failed

took 74 seconds to write
MD5 is: lecPaad4187cPh5421dd584%4b6f1dbE

Attention néanmoins si la copie de la mémoire vive est réalisée sur le poste cible, il y a un

ri sque do®crasementesdgé o"domm®espadc s uppéikerdes cont el
informations). En cas de capture de la mémoire vive, il faut stocker celle-ci sur un

périphérique USB de préférence.

3.1.1.2. Parréseau

Parfois il peut étre intéressant de réaliser une copie de la mémoire vive sans avoir un acces

local au poste. Plusieurs méthodes sont a notre disposition, nous pouvons par exemple

expl oiter une vuln®rabilit® du ppbbtadafidh éddenl
effectuer une capture de la mémaoire vive, puis la rapatrier sur notre poste.

Normalement un plug-in Metasploit’ appelé « Memdump » existait afin de réaliser cette
tache de maniére automatique, mais le lien ne fonctionne plus : Meterpreter Memory

Dump Script.

® http://accessdata.com/support/adownloads
® MDD (MemoryDD) de ManTech
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http://www.darkoperator.com/blog/2009/3/10/meterpreter-memory-dump-script.html
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4444) at 2012-04-06 13:40:50 +0200

- > getuid
. AUTORITE NT\SYSTEM

Une fois mdd téléchargé avec | a c oampma a dietasilat, on | GaXx®cut e
poste cible.

SXD . InSm
XD . InSm

Si on connait |l e mot de passe Oerir uné@ saession ni st r a
administrateur sans le mot de passe>, ou encore <extraction des comptes utilisateurs>, on

peut aussi psexed®qsier péromeitt i H6ex®cut er un fichier
avec psexec d 60 e x ® c u trmedd cité plue haut.i |

C:“Program Files“PsTools>psexec “SCANHQDCHL '~ ~netlogonsuwmichange“r
un.bat"

PsExec vl.?6 — Execute processes remotely
Copyright <G> 2001-20807 Mark Russinowvich

Suzinternals — wwu_sysinternals.com

G HWINDOWS ~systemd2 dregedit A5 “ ~netlogon“wmichangesinstallsource.r
ey

Une fois | a m®moire vive r®cup®r ®e, notre proche

" http:/www.metasploit.com/
® http://technet.microsoft.com/fr-fr/sysinternals/bb897553.aspx
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32. L6anal ymé@noicke | a

Nous allons voir quelles sont les informations que nous pouvons récupérer sur un systéeme

alumé. Beaucoup dbéoutils wutilis®s pouwte PsiookssPetit ©c hes
pour | 6 ¢

aper-u des informations | es plus ut
3.2.1. Reécupérer des informations systeme

3.2.1.1. Récupérer des infos sur un systeme

L 6 o pdinio? permet de récupérer de nombreuses informations sur un systéme (systéme

€s

débexploitation, version, wutil i ssysteminfo,doneetdes.

résultats similaires.

D:~Attague~Tools“Pstools>psinfo

Sustem information for “SITL-89465:

Uptime : Error reading wuptime
Kernel version:
Product type: Professional
Product version: b.1

Service pack: A

Kernel build numher: 7681
Regiztered organization:

Registered owner: root

IE verszion: 7 .80068
System root: CisWindows

Plus doéoutils permettant de r ®c um®ma&ions direls

Windows 7 Professional. Multiprocessor Free

systeme
3.2.2. Recupérer des informations sur les processus

3.2.2.1. Récupérer la liste des processus

Pour r®cup®rer la liste des pr ocpslssu

=
=
=
=

|l
IxToT
By 15 00

il
Lo fuo Bl )

=
B (5
Ll ¥

=

S

Lo fuo Bl )

Il existeaussiunaut r e outi | qui per met doof fri

et qui en plus posséde une interface graphique : Process Explorer*'.

® http://www.microsoft.com/technet/sysinternals/utilities/psinfo.mspx
1% http://www.microsoft.com/technet/sysinternals/utilities/pslist. nspx
" http://tech net.microsoft.com/frfr/sysinternals/bb896653.aspx
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http://technet.microsoft.com/fr-fr/sysinternals/bb896649.aspx
http://technet.microsoft.com/en-us/sysinternals/bb795535
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—

&~ Process Explorer - Sysinternals: www.sysinternals.com [lTL—BBﬂBE-‘\ruut_-. o

File Options View Process Find Users Help

H @ =000 4 s NS EEEEEE

Process FID CPU Private Bytes Working Set  Description Company Name
firefox exe 4252 548 222496 K 285 272 K FRirefox Mozilla Corporation

=l [iw WINWORD.EXE 2504 75568 K 143 300 K Microsoft Office Word Microsoft Corporation

Bl Elvchost .exe 135 612 K Processus héte pour les serv... Microsoft Corporation

= = explorer exe
i~ OUTLOOK.EXE
=21 mepaint .exe
- rolCnnenls ave

Microsoft Corporation

Microsoft Corporation

Microsoft Corporation
Fditinn SlevRaran Svatema

Path:
C\Program Files (86)"Microsoft OfficeOffice 12ZWINWORD EXE

FigurelO Liste des processus avec Process Explorer

I exi st e pskilltsainide dugpomet un processus en mémoire (peut étre pratique

pour supprimer un outi/l de d®f ense comme un ant.
Pl us doéoutils permettant de r ®c u p:@iroenatiordeus i nf or
les processus
3.2.3. Reécupérer des informations sur les fichiers/répertoires
3.2.3.1. Reécupérer la liste des fichiers ouverts
LoéoBsFileper met doéafficher les fichiers ouverts | o
WINNT\System32\cmd.exe 5 .
local and renote network File lister
Hark R sinovich
alzs.con
ocuncnts and Settingzs\dninisztrator\My Docunecnts
ADHMINISTRATOR
’}:1"1(‘
:\Dnr;ur;::nc:. and Settings\dninistrator\My Docuncntzs \Test file.rtf
s gDH[NISTRnTOR
Read
Figurell Récupérer les fichiers ouverts avec psfile
3.2.3.2. Surveliller le systeme
Process Monitor “per met de monitorer | d0activit® doéun sy
registre, etc.) Tres utile afin de voir les actions effectuées par un fichier suspect par exemple.
& Process Monitor - Sysinternals: www.sysinternals.com
File Edit Ewvent Filter Tools Optons Help
= RBE | v AS | a8 | |ZE AN
5. | Time of Dayl Process Name | PID | Operation | Path 4
0 Z2:06:56. 15214 Easpeedfan.exﬂ 256 @%RegOuenValue HKLMAWSOFTWARE Microsoft Windc
1 22:06:56. 16231 . :Ilsass.axﬂ 1720 @ RegOuenValue HKLMMNSECURITY \PolicySecDesch,
2 22:06:56,16408... " Jlsass.exe 1720 ﬁHegQuerﬁ"alue HELMYSECURITY Policy*SecDesc’.
3 22:06:56,16620... [ jlsass.exs 1720 ﬁHegQuew‘u’alue HELMYSECURITY%Policy*\SecDesc'.
4 Z2:06:56,16861... :Ilsass.exe 1720 gﬂegﬁuerﬂ-’alue HELM»SECURITY%Policy*\SecDesc'
Figurel2 Surveillance d'un systéme avec ProcessMonitor
Pl us déoutils sur | es f i c hiilnbomstione $ur labfickigraueelss s ont (

disques

2 http://www.microsoft.com/technet/sysinternals/utilities/pskill. mspx
' http://www.microsoft.com/technet/sysinternals/utilities/psfile.mspx
“ http://technet.microsoft.com/fr-fr/sysinternals/bb896645.aspx
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3.2.4. Récupérer des informations sur le réseau

3.2.4.1. Récupérer la liste des connexions actives

L6oTAPViéwper met de | ister | densemble des connexi

& TCPView - Sysinternals: www.sysinternals.com

File ©Options Process Wiew Help

Ha —

Frocesz ¢ Frotocol Local Address Femate &d... State
(1 &LG.EXE: 2344 TCP CFz2a7y w1036 CFz2a7mwi0  LISTEMING
1 AppleMobileDeviceSeri.. TCP CR22a7mas27ma lozalhost 1030 ESTABLISHED
1 sppleMobileDeviceSeri.. TCP CR2287 27015 CFz22877w:0  LISTEMING
(1 cvprd exe3432 TCP CF2287 7w E2514 CFz2287nw:0  LISTEMING
1 cvprnd.exe 3432 1OP CF22877w 62514 -
i__ﬁz firefor exe:5348 TCP CF22a7 w1073 localbost: 1074 ESTABLISHED

Figurel3 Liste des connexions actives avec TcpView

Sous Windows, la commande netstat permet de récupérer la liste des connexions actives
sur un systeme (utile pour découvrir des backdoors) :
D:~AttaguesToolssPstools*netstat

Connexions actives

Proto Adresze locale Adrezze distante Etat
TCP 127.8.8.1:3211 activate:3212 ESTABLISHED
R TCP 127.8.8.1:3212 activate:z3211 ESTABLISHED

Figurel4 Récupérer les connexions actives avidetstat

3242. D®t er mi ner | es ressources partag®es doun
L 6 o S8hareBnum®per met doéafficher | 6ensemble des resso
%21 ShareEnum - www.sysinternals.com =]
File Help
ShareE num dizplayz zecurnty infarmation o all -
gharesz acceszible within the zelected domain. I <IF address range> J
Share Path | Local Path | Da... | Type | Evenone | ]
@j MEECLAB-CLIEMT-AMest  C:ADocuments a... Dizk. Read
@' MEECLAB-CLIEMT -Chtest  CADocuments a... Dizk R eadAarite
SRiN192.168.1.124 The network, pat...
@j MIROMGEEKDC Access iz denied. e

Figurel5 afficher la liste des ressources partagées avec ShareEnum

3.24.3. Déterminerl 6uti |l i sation des ressources doéoun s
L 6 o PeLoggedOn*’  per met de d®terminer | 6utilisation de
local.

!> http://technet.microsoft.com/enus/sysinternals/bb897437
'® http://technet.microsoft.com/enus/sysinternals/bb897442
" http://technet.microsoft.com/fr-fr/sysinternals/bb897545.aspx
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D-~Attague-~Tools“Pstools >PsLoggedon . exe

PzLoggedon vl .34 — See who's logged on
Copyright <C> 200—28018 Mark RBussinowvich
Syzsinternals — www._.sysinternals .com

Users logged on locally:
6

av - 862812 a:-28:-13 ITL—89<465~»r00t

Mo one iz logged on via »esource shares .o

Figure16 Déterminer I'utilisation des ressources d'un ordinateur avec PsLoggedOn

Pl us id&Goupour l a r®cup®ration déi nformations ¢
Informations sur le réseau

3.2.5. Reécupérer des informations sur la sécurité

3.2.5.1. Récupérer la liste des sessions actives sur un systeme

L 6 o boganBessions®per met de | ister | densemble des sess|

31 Logon session G88A0EE: AAAAAIeS -
User name = NT AUTHORITY™
Auth package: MHegotiate
Logon type: geru ice

Session:

Sid:

Logon time: 2472008 6:51:57 AaH
Logon seruver:

DNE Domain:

UPH:

Figurel7 Liste des sessions actives sur un systéme avec LogonSessions

3252, R®Rcup®rer | a |Iiste des permissions doun

AccessChk™estunutili t ai re qui permet dbéobtenir 1l a I|iste
répertoire.

il 3 LS

AUTOEXEC . BAT

Figurel8 Liste des permissions de chaque utilisateur

3253. R®cup®rer | es permissions doéacc s de cha
20 A ; A ;
AccessEnum“ per met doafficher | 6ensemble des autori
(pratique pour voir si elles sont bien configurées)
B2 AccessEnum - www.sysinternals.com @@@
Fil= oOptions Help
AccessE num displays vwwho has access to items within a directory or registry ke
Cotraf I DO S -
Fath FRead - St rike Deny -~
ST M D O S v pohealth helpotrConfig Administra... Administ...
oS M DO S s pohealthShelpoirsD ataColl Aadrministra. .. Aadrninist. .
Coras I M D O S s pehealthshelpocirsPackage. Adrministra.. . Adrninist.
T M DO S W Prefeteh Administra..  Administ...
CohaS M D O S S spstem 32N configheystempro... Sdministra. .. Adriinist. .
C:amas M D O S Sspstem 32N dllcaches Adrministra. .. Adrninist. e
= T e S T T o T S e R R T S, A a__t_t_w
< >

Figure19 Afficher I'ensemble des autorisations de sécurité avec AccessEnum

'8 http://technet.microsoft.com/enus/sysinternals/bb896769
¥ http://technet.microsoft.com/enus/sysinternals/bb664922.aspx
%% http://technet.microsoft.com/fr-fr/sysinternals/bb897332.aspx
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Pl us déouti |l p®rpaotuironl ad é6ri @dwr mati ons sur r ®
Informations sur la sécurité
33. R®Rcup®r ation doinformations sen
Une f oi s | 6acc s 7 un p ost ale nombreusessitformations si bl e
sensibles. Le site Nirsoft offre de nombreux outils permettent de réaliser ce type de choses.
Je me contenterais ici de ne citer quelques exemples.
Le I'ien suivant | insftoer madteinopnlsa cseenmesnitb [deess diéappl i c
Windows : Password Storage Locations.
3.3.1. Reécupération des clés wifi
L 6 o WirelessKeyView” per met doéaf f i c herwiflsérensgtemeb| e des ¢l ¢

el WirelessKeyYiew | O] =|

File Edit Yiew Help

HRag R

1) abed WPA-PSK 00112233445566778599aabbecddeeffo0. .

1) hhhh WEP 48697 2536f6665723132333435 MirSofer 12345

o |

|3 kew(s), 1 Selected |Hir5|:rft Freeware. hitp:www.nirgoft.net -

Figure20 Récupération des clés wifi stockées

3.3.2. Récupération des mots de passe des navigateurs
Des outils existent pour récupérer les mots de passe de la plupart des navigateurs. La liste
est disponible ici. | ¢ i WebBrawsdarRasgsView” per met déafficher es n
enregistrés pour Mozilla, IE, Chrome, etc.

S webBrowserPassWiew i =10] =]

File Edit Wiew Options Help

|®_-,i-

LIF.L el | YWebh Browser | Lser MName | Password -~

o htkps: fflogin.live. comflogin. srf Jpera login passwd

0 hkkps: /flogin.wahoo,com Dpera nirsoft4S67 54 Hyg&as12F

O htkps: ffvavas Facebook. com Opera hgyejdjs@nisoft . nek &63z6800dd

gin. php Zhrarme rmyFaceb

@https:,l’,l’www.google.cnm Firefox 3.5/4 teskttestkesk 123456

Ehttps:,I',I'www.google.cnm,l'accounts,l’servicelogin Internek Explorer 7.0 - 8.0 Fdweeferf 4234234234

EE htkps: f fvavavs . google. comfaccounts)servicelogin - Internet Explorer 7.0 - 5.0 Frivuferfer 55545648

@https:,l',l'www.google.com,l'accounts,l'servicelogin Internek Explorer 7.0 - 8.0 grmailuser745314 S995545906

o hkkps: ffwsny . google .. comfaccounksfServicelo. .. COpera nuhaguyvhba 123456759

@https:,l’,l’www.linkedin.com Firefox 3.5/4 hello@testonly . com bhwa711 =

| | |
|15 Passwords, 1 Selected | HirSoft Freeware. hittpowwiw.nirsoft.net 5

Figure21 Récupération de I'ensemble des mots de pasies navigateurs stockés

! http://www.nirsoft.net/utils/wireless_key.html
*2 http://www.nirsoft.net/utils/web_browser_password.html
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3.33. R®cup®ration des mots de passe dobo

L 6 o ®rotiected Storage Passview® p er me't de r®cup®rer |l es mot s
Explorer, Outlook ainsi que Messenger.

#1 Protected Storage PassYiew 10l =

File Edit Yiew Help

= e W

Resource Mame I Resource Tvpe I User MameValue | Password
I‘.:EINirSDFt Fail Jutlook Express nirsoft [uk=l=Tars |
I"_:ElSecond Accounk Jutlook Express nirsoftz poulz34
@ hkktp:ff192.168.0.37 IE: Password-Protecked Sites userol rtkghey
@http:,l’,l’lgz 168.0.11/login.asp AutoZomplete Passwards hella 1234
e, AutoComplete Passwords R
Auto”omplete Passwords rain pokkj7es
ﬁhttp:mgz. 165.0.90fadmin. asp Auto”omplete Passwords admin pzfekahh
hkkp: i fnirsoft. cjb.net Auto”omplete Passwords mainuser 19jarsdd4
< | | 3
|8 itemnis), 1 Selected A

Figure22 Récupération des mots de passe d'applications Microsoft

3.3.4. Récupération des mots de passe des routeurs

L 6 o RduterPassView** permet de récupérer les mots de passe contenus dans les fichiers
de configuration des routeurs.

-""_-_"-"-Ruul:erPass?iew ;IEI il

File Edit Miew Options Help

= &2 B 2 A

Item Type ¢ | Password/value | User Mame | SErvEr -
D L2TP LZTPPass L2TPUser 240,240,249
2 Malally} adriin

2 PPPOE PPPOEFass PPPoOEUser PPPOESErve
i PPTR PPTPPass FPPTPUser

D WEP Eey 123458048048

2 WEP Eey 1122334455

Figure23 Récupérer les mots de passe des routeurs enregistrés sur le systeme

1 exi ste encore de nombreux outils permettant
d®pend ce que |1 6on <cherche.teNmeoftrpeundemombreux e | ect
autres oultils.

3.3.5. Extraire les clés AES contenues dans la mémoire vive

Cette opération est trés utile afin de pouvoir déchiffrer des conteneurs Truecrypt?® par
exempl e. Pour se fairc¢€efindaesB.us all ons utiliser | 6 ¢

2 http://www.nirsoft.net/utils/pspv.html

* http://www.nirsoft.net/utils/router_password_recovery.html

% http://www.artiflo.net/2010/12/les-conteneurschiffressoustruecryptfichier-vs-partition/
?® http://sourceforge.net/projects/findaes/
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D:“Temp~TP-TP Uolativitysfindaes—1_2findaeszs—1_23*f indaes.exe
FindAES version 1.1 by Jesse Kornblum
Gearches for AES—128, AES-172. and AES-256 keys

Uzage: findaes [FILES]

D:~Temp~TP~TP Uolativitysfindaes-1._.2findaes—1.2>f indaes.exe d:“Capture‘memdump
WP - MEm
Cearching d:sCapturesmemdump_xp.mem
Found AES-256 k schedule at offszet BxZ2BcBBB88:
ed 48 4a h8 ff @9 14 f4 £f5 £2 58 Bc bA e5 cl de ab 925 25 Ya ad

Found AES—256 key schedule at offset Bx2B8c%4d4:

e 13 aa da d9 76 bl 35 fa el 1a 93 8c aa b hE 94 h8 £f3 %9a 35 5Ff 7b 2a 3e Ge cd
b3 3e 73 ab 44

Found AES-256 key schedule at offset Buxcedled:

A8 A1 B2 B3 B4 A5 B6 @Y B8 @27 Ba Bb Bc Bd Ae BFf 18 11 12 13 14 15 16 17 18 172 1a
1b 1c 1d 1e 1f

N®anmoins | 6op®r ati on est automati sabl e avec |0
nous allons parler juste apreés.

3.3.6. Le déchiffrement de containers TrueCrypt

Une option intéressante de « Password Recovery Toolkit Forensic « est la possibilité de
lancer une attaque pour trouver les mots de passe de containers truecrypt®’. TrueCrypt est
un outil permettant de créer des disques durs virtuels chiffrés.

", Recover Hard Disk Password (Ctrl+D)
u..-"'ﬂ Recover encryption keys or passwords to unlock BitLocker and TrueCrypt drives,

TrueCrypt (Ctrl+T)
Decrypt a TrueCrypt velume.

Une f oi s | 6 empl ac dmeCrypt indiqué, rowsnlangoms nuee attaque de
recherche de mots de passe.

Decrypting a TrueCrypt Volume

Encrypted TrueCrypt volume image file:
FADocuments and Settings' Ced\Mes docurmentsitruecrypt_container

Par contre la vitesse de calcul est tellement basse que sans indication du mot de passe, il
est illusoire dbébesp®rer | e trouver
Altack Summany

Checking password:
aaabijlk

Passwords checked:
4TS

Search speed:
5 pfsec

Total passwords checked:
4TS

N®anmoins une option de | 060
e

est de permettr e
aes®® dans lamémoire vive,cequi per met | ffr

ement rapide

" http://www.truecrypt.org/
%8 http://fr.wikipedia.org/wiki/Advanced_Encryption_Standard
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Attack Progress
Attack: TrueCrypt Memory Analysis attack

Estimated complekion time: 1 min.

[

Order Skate Atkack Password(s) Found
TrueCrypt Memory &n... | |

2 pending Truei_rypt Decryption ...

Yolume image file: secret_truecrvpt

Folder: Z:\Documents and SetkingshCed\Mes documents),

Physical memory image file: memdurmp_xp. mem

Folder: C:\Documents and SettingshCediMes docurmentshCaptureh,
Protection: TrueZrypt Yolume - Open Password, TrueCrypk AES Encryption
Complexity: Instank Unprotection

Unprotected file: secret_truecrypt-decrypted
C:sTools_hpuc*strings secret_truecruypt—decrypted
Strings vw2.42

Copyright <G> 1999-2811 HMark Russinovich
Suysinternals — www.sysinternals.com

RIME

Malgré tout il faut rester réaliste, car cette méthode nécessite de faire une capture de la
mémoire vive pendant que le container TrueCrypt est ouvert, ce qui est assez peu probable

en situationréelle. Quoi qubéavec un shell et un bon Jscr
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pt,



4. Analyse de la mémoire avec Volatility

Pour analyser la mémoire vive, nous allons utiliser un framework trés utile : Volatility. C6 e s t

un framework multiplateforme en Python incorpot
RAM. Volatility permet de récupérer de trés nombreuses informations grace a ces divers

pl ugi ns. Apr s tout d®pend de <ce qgluaet illdiotny seosuth
per met déeffectuer ces r®cup®rations sur un au
sauvegarder la mémoire vive dans un fichier. Voici un éventail de quelques commandes.

41. R®cup®r ation doinformations ave

4.1.1. Déterminerle systtme doéexpl oitati on

Premi re information ~ r®cup®rer : Le syst me d
Pour cela, on utilise le module « imageinfo ».

IC:%Tools_hpvcwolatility-2.8>vol.py imageinfo -f d:“\Capturesmemdump_xp.mnen
lolatile Systems Uolatility Framework 2.0

#an Failed to import veolatility.plugins.registey.lsadump (ImportError: Mo module
naned Crypto.Hash)

wes Failed to import volatility.plugins.cryptoscan CImportError: Mo module named

vutils)
Determining profile based on KDBG search...

suggested Profileds? = WinaP5P3xBb, WinaPsP2xB6 Kinstantiated with Win
PEP2x86 )

Nous constatons quelesyst me dodéexpl oi t at Windows XPgSE®Rr ® est un

4.1.2. Lister les processus
Pour récupérer la liste des processus actifs lors de la capture, nous pouvons utiliser le
module « pslist ».
G:nTools _hpueswolatility-2.8%vol.py —F d:xCapturesmendump_xp.mem pslist
nlatile Systems Wolatility Framework 2.8
i Failed to ill‘l]l‘.ll'u"t yolatil i_t:_:_]:'I-I.l.l.f_l'[_r'l:':.H‘:g‘i:ﬂ_‘.l‘y-1:‘:4_'|d|_li‘|1'l (ll:'ll'll'l!"tl":!"l‘ﬂ}‘: Mo modul
named Crypto.Haszh?
Offset{l) MHame FID PPID Thds Hnds Time
AxB21cB838 Syst : 3 1978-81-91 BB:60:80
Ax81fhdB28 smss.exe : 2012-84-85 B9:46:50

AxB2P1FO20 csrss.exe 55 : 2012-84-B5 B9:46:52

Ax81fa4128 winlogon.exe Y i 455 20812-84-85 B

AxB1dc?028 services.exe 15 2012 -84-85

xB82115658 lsass.exe 19 345 20812-84-05 €
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Cbdest une commande qui sera par la suite utild@
sensibles telles que les hashes de la machine, les mots de passe en mémoire, ou encore
pour la détection de malware.

4.1.3. Connaitre les connexions sur le systeme

Information s tr s i mportantes N conna’ tr
| 6i nfection par un mal war e, conna’t
Volatility, on fait appel au module <connscan>.

C=%Tools_hpvcswolatility-2.8>vol.py —f D:xCaptures~RAM_Poison.mem connscan
Jolatile Systems Uolatility Framework 2.8
F Offset Local Address Remote Address

192.168.3.138:1136 192.168.3.8:3460
127.8.8.1:118A4 127.A.8.1:88
127.8.8.1:5152 127.8.8.1:1883
192.168.3.138:1144 289 .85.143.97:88
192.168.3.138:1138 289 .85.143.184:88
127.8.8.1:1123 127.8.8.1:3468

4.1.4. Savoir si le pare-feu est activé ou non

Une autre information qui peut °tre int®umessant
sur une station Windows. La clé correspondante dans la base de registre est :

<ControlSet001\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile>
»JTools_hpvctweolatility—-2_8B>vol.py —f D:vCapture~RAM_Poizon.mem printkey —K "Co
trolSetddi~Services~SharedAccess~Paraneters“FirewallPolicy~StandardProfile®
olatile Systems Uolatility Framework 2.8

o must install simplejson for UirusTotal, see http: " wvwww_undefined.orgspython

egend: ¢8> = Stahle U>» = Uplatile

egiztry: “DevicesHarddizkUolumelsWINDOWS“system32~config-system

ey name: StandardProfile <52
ast updated: 2012-8A4-B6 @9:39:38

Eubkeuys =
(5) AuthorizedApplications
5> GloballyOpenPorts

alues:
REG_DUWORD EnableFirewall = ¢8> 8

4.1.5. Dumper un fichier exécutable

Cdest une commande wutile ° conna’tre <car l a m«
nombreuses informations intéressantes : par exemple en dumpant le processus du

navigateur, on peut récupérer la liste des adresses, mot de passe utilisés, etc. De plus dans

le cas de malwares, il permet de pouvoir lancer une analyse du fichier.

Commencgons par dumper un fichier exécutable : Coest | pocereduthp> seus <
Volatility.
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Dumping IESPLORE.ERE. pid: 2468 output: executabhle.2468._exe

C=“Tools_hpuctwolatilityswolatility—-2_.8>vol.py procexedump —f d:“Capture-~RAM_Fo
zon.mem —p 2468 -D d:“Capturesdump

lolatile Systems Uolatility Framework 2.8

You must dinstall simplejson for UirusTotal. see http: 2w _undefined.orgspython

Dumping ITESPLORE.ERE. pid: 2468 output: executahle.2468._exe

Pourdumper | a m®moire doéun prnemeunpugsiestuildée st | e mod

G:sTools_hpuvcswolatilityswolatility—2 _B2vol.py memdump —f d:“Capture~RAM_Poison.
mem —p 2468 -D d:sCapturesdump

Uolatile Systems Uolatility Framework 2.8

You must install simplejson for UirusTotal, see http: 7vuwuw.undef ined.orgspython

Writing TERPLORE.ERE [ 24681 to 2468 .dmp

On peut ensuite utiliser des outils comme grep® afin de rechercher des chaines de
caractéres dans la capture ainsi réalisée.

C:~Tools_hpucrstrings d:sCapture“Dump~2488_dmp | grep —i http:/ 7 > d:“temp“strin

gs . txt

Volatility est vraiment un outil trés puissant qui permet de réaliser de nombreuses actions.
Plus de commandes sont disponibles sur cette page : Analyse de la mémoire - Volatility.
Nous allons voir que Volatility per met beaucoup dbéautres choses.

42. R®cup®r ati on doi nsfawec VVolatlyi ons s en

Pour r ®c up ®r er des i nformations sensi bl es en
Volatility. Onpeutobt eni r de nombreuses informations sens

4.2.1. Extraire les comptes utilisateur

Les hashes utilisateurs (compte utilisateur de la machine) sont récupérables via le plugin

fhashdumpo Cbest une t ©che qui p e uiles asxpenteRau®.| er extr °
La premiére étape est de récupérer les offsets (adresses) virtuels des branches system et de
la SAM (cdest | ° que sont contenus | es hashes d

plugin « hivelist » et on note les emplacements des offset de la SAM et de system.

F‘I\..F'Ihh“?':l""ﬂ “DevicesHarddiskUolumel“Documents and Settings“MNetworkSe
sHindowssUsprClass.dat
wDoacuments and SettingssHetworkSe

BHB?PSC@BH “DevicesHarddiskUo lumel*WINDOWS~system32wconf ig sof tuare
AwfAaT17AS WA i wHawrndddekliloToume 1 I”NTII"I e o nnf iosdefanlt
HxB46f FhbH Deu i v d 1 Jn]unPI\Ul 5 B onf Ly

M oosmm o Al s AT RATS 1 P Srets L 1

-HavddiskUnlunelxleDGH‘=h ystem3d2sconf ighsystem
1

Axel A28 HxAZa%aBBE o
IxddbY¥aic  BxPiubYHadc  Lno name |

% http://gnuwin32.sourceforge.net/packages/grep.htm
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http://hathacker.com/news/analyse-de-la-memoire-volatility-2-0-et-dumpit-2/

Une fois ces offset r ®bashdutpo®acommandeeast:i | i se | e pl t
python volatility hashdump -f dump.dd -y System Hive Offset -s SAM Hive Offset.

C:~Tools_hpucrwolatility-2_@2ol.py hazshdump —f d:sCapturememdump_xp.mem ——prof
ile=UinEPSP3x86 -y BxelB36bhtd —s BxelSdShoB
Jolatile Systems Uolatility Framework 2_A

Administrateur:500:Ff477d34beldad25he645hBd?16e32%cf :c159dd283ePedffocBoIchPeealc
A331:::

On obtient al ors | 6ensemble des hashes de | a mac

Pour casser rapidement les mots de passe, plusieurs techniques sont a disposition. Nous
pouvons par exemple utiliser des sites web en ligne tels que md5decrypter ou encore
OnlineHackCrack.

haszh: submit hash
Hash: f477d34be1da025b6645b0d916e3209¢c T c150dd203e7e3fBocB63chbeea?c033
Password: (

Pour les mots de passe simples, ceux-ci sont cassés en quelques secondes.

4.2.2. Extraire les secrets LSA

Comme vu pr ®c®demment avec | dextraction des sec
possible de réaliser la méme action avec le plug-in « Isadump e . Comme pour |
des hashes utilisateur s, i faut indiquer | 6

python volatility Isadump fdump dd -y System Hive Offset -s SAM Hive Offset.

= T at o swlapture~mem
le u1nHPSP3xBG —u BxeiBBGbGB —= Bx315d4h63
Uolatile Swystems Uolatility Framework 2_8
 SC_SSDPSRU

S C_WPFFontCache_vB4808

aspnet_WP_PASSWORD

alslalel 61 88 Y4 88 VC 88 27 899 24 B8 65 U8 6B 88 5D 88
a1 8 48 B8 26 8@ 55 88 6D U8 56 BB 35 O@

 SC_Alerter

SRl

alalstal B2 B8 B8 aa

GS<{EDB8F4747—-E13D—47bc—856B—5CEFELAS1A7F>

aERan 2E B1 42 78 96 1A 2F 48 Bs BY 2D 3D 5A C1 14 BS --Bx. . B _—=F___
LERTMTIMEBOME_1328153D-8DA3—1eBe—B27B—ADEEE223I0588

alalals) a8l 4Cc 26 VY2 C7 37 CD @1 -L&r.?..

| 8C_MSDTC

| SC_ALG

HAE3343a—f225—4ed?-bld6—d?5d17a8b57b—RemoteDesktopHelpAssistantAccount

aEaan 42 B8 Y1 A8 3D 88 39 @@ 5A @8 6C @A 7? a8 Y6 8a B.g-=.2.Z_.1.y_.u._
a6 67 B8 57 B8 42 880 34 0@ 38 880 VO 60 A0 A0 i-W.B.4.8_p...

 EC_Dnscache
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423. Extraire | e mot d¥NCpasse doéun serv
En parcourant la liste des processus en mémoire avec la commande « pslist », nous avons
pu constater quoéil veex.i stait un processus ¢
0x81beg8020 wscntiv.exe 032 1020 1 36 2011-03-10 13:02:5%9
0x81dead80 winvncd.exe 1696 684 3 67 2011-03-10 13:09:47
0x81£94dal mmc.exe 1512 1580 7 241 2011-03-10 13:28:14
Aprés une recherche avec Google, nous apprenons que les mots de passe VNC sont
st ock®s dans | a base de regi:stre

« MACHINE\SOFTWARE\REALVNCWINVNC4 ». Nous commencons donc par détecter
| 6adr esse virt softwale e dedadase de registre avee le plugin « hivelist ».

inTools _hpveswolatility—2.Bkvol.py —f d:isCapturesmemndump_xp.mem hivelist
Jolatile Systems Uolatility Framework 2.8

e Failed to import volatility.plugins.registry.lsadump {ImportError: Hoe modul
named Crypto.Hash)

Phy
db6B Bx11b65h6B “Device“HarddiskUolumel“Documents and Settings‘LocalSer

BxBA?f5cBB8 “DevicesHarddizkUo lumel \WINDOWS~system3d2sconf igusof tware

Une fois cette adresse récupérée, on affiche les clés présentes dans cette ruche avec le
plugin « printkey ».

-f d:sCapturesmemdump_xp.mem printkey ——hiv
—affzet @ 5
olatile LSyst rk 2.8
iled import volatility.plugins.regizstry.lsadump (InportError: NHo module
pto.Hash
Stable U>» = Upnlatile

Registyry: U Specified
Key name: ;.$FH@T@-HIU_§R} .
Last updated: 2012-84-85 A8:47:48

Subkeys:
(5> Adobe

2 ODBG
Polied
| PR
Rea 1UNC

7 negizvercdApplications
Schlumbherger

Puis on lit la sous-clé « RealVNC » puis « WinVNC4 »

Coups

C:~Tools_hpuvcrwolatility—2.8vwol.py —f d:xCapturememdump_xp.mem printkey ——hive
—offset Bxel??3IBA8 —key “"RealUHC"

Uolatile Systems Uolatility Framework 2.8

w3 Failed to import volatility.plugins.registry.lsadump (ImportError: Ho module
named Crypto.Hashl>

Legend: (8> = Stahle CU» = Uplatile

Hegizstry: User Specified
Key name: RealUMWC (5>
Lazt updated: 2012-84-685 B8:43:89

Subkeys:
5> WinUHC4
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wTools_hpucswolatility-2_BXuvol.py —f d:sCapturesmemdump_xp.mem printkey ——hive
of fset Bxel??3088 —key "RealUHC-UWinUHC4"
olatile Systems Uolatility Framework 2.8

: Failed to import volatility.plugins.registry.lsadump <ImnportError: Ho module
named Crypto.Hazh?
egend: ¢5> = Stabhle Uy = Upolatile

egistry: User Specified
ey name: WinUNG4 (85>
ast updated: 2812-A4-85 @3:-43:44

= (82

SecurityTypes : {52 UncAuth

ReverszeSecurituTupes : (5> Mone

QueryConnect {58 A
REG_DWORD QueryOnlylfLoggedOn = (5> A

Nous obtenons | e cont\&/nhaoVHNewu ensatbn® qué IR met ide/ N C

passé est chiffe. Pour | e d®c hi f fumcéump citéiptécédeminentt e | 6 out

D5 TempsTP-TP Uolativitysuncpuwdump—win3d2—1_@_6>vncpuwdunp.exe —k DBDE83CFD727A1458

HCPudump v.1.8.6 by patrikBcgure_net

assword: password

4.2.4. Extraire les mots de passe du navigateur

Si une navigation Internet était active lors du dump de la mémoire vive, il est aussi possible
de récupérer les mots de passe utilisés par le navigateur. Pour cela, la premiére étape est de
d®t er mi ner | a prt®suern ceen dl 6iusna nnta vli gean s e mpslise»

Seconde étape: extraire la zone mémoire du processus correspondant avec le plugin
memdump.

Pui s avec | 6out i | strings, recherche des
confidentielles. Exemple avec une capture extraite de hackr@m :
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http://www.hackerscenter.com/index.php?/Downloads/View-document-details/905-VNC-Dump.html

























